Tietosuojaseloste

Microsoft Office 365 sahkdinen tyoskentely-ymparisto

248:n mukainen informointi tietojenkasittelystéa (tietosuojaseloste)

Nimi

Microsoft Office 365 on sdahkoinen tydskentely-ymparistd (0365), jota kaytetddn koulutuspalveluissa
opetuksen jarjestamiseksi.

Rekisterin pitdjat

Sivistystoimessa opiskelijarekisterien ja koulujen henkildkuntarekisterin rekisterin pitdja on Palkdneen
sivistyslautakunta. Palkdaneen kunta vastaa aineistoon liittyvista henkil6tiedoista ja kaikista niiden
kasittelyyn liittyvista velvoitteista Suomen henkilotietolain tarkoittamana rekisterinpitdjana.

Palkaneen sivistyslautakunta

Keskustie 1

36600 Palkane

Rekisterin vastuuhenkil6t

0365 opiskelija-, opettaja- ja henkilokuntarekisterien vastuuhenkilot ovat tulosyksikkotasolla:

Sivistysjohtaja Tiina Kivinen puh. 040 5380031

Rehtorit/koulunjohtajat vastaavat rekisteriin liittyvista tehtavista johtamansa oppilaitoksensa osalta.
Rehtorin/koulunjohtajan tehtdvana on oppilaitoksensa osalta maéritella rekisterinpitoon liittyvat vastuut ja
velvoitteet.

Rekisteriasioita hoitavat henkilot

Jarjestelman kayttdjat oppilaitoksessa vastaavat omiin tyotehtaviinsa liittyvista tai oman koulunsa
oppilaiden /opiskelijoiden tietojen kasittelysta.

Rekisterin kayttotarkoitus

0365 on sdahkodinen tydskentely-ymparisto, jota kdytetddn perusopetuslain ja lukiolain mukaisen opetuksen
jarjestamiseen. 0365 sisaltaa sahkoisia tyovalineita ja kayttajien (opettajat/muu henkilokunta,
oppilaat/opiskelijat) tuottamaa sisaltoa.

Henkilotietoja kdytetdan:

e 0365:n kayttooikeuksien hallintaan
e kayttdjien valisen vuorovaikutuksen mahdollistamiseen omien ryhmien sisalla
e sdhkopostipalvelun kayttoon
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Rekisterin tietosisaltod
Opettaja ja koulun muu henkildkunta (koulusihteeri, ohjaajapalveluhenkil6std):

e kayttdjan nimi

e opetusryhmat

e salattu ainutkertainen tunniste

e sahkopostiosoite

e kayttajatunnus

e salasana

e opettajan/muun henkildkunnan itse tuottamat siséllot ja lisddamat tiedot

Oppilas/opiskelija:

e kayttdjan nimi

e Tietoja koulunkayntiin liittyen (esim. luokka, ryhma jne.)
e salattu ainutkertainen tunniste

e sihkopostiosoite

e kayttajatunnus

e salasana

e oppilaan itse tuottamat sisallot tai lisdamat tiedot

Opettajan/muun henkilokunnan ja oppilaan itse tuottamilla sisalloilla tarkoitetaan jarjestelmaan
maaritetylle kdyttdjajoukolle vietyja kuvia, teksteja, linkkeja, videoita ja danitiedostoja. Kayttadja voi esim.
lisata kaikille/rajoitetuille kayttajille palveluun mm. oman kuvauksen itsestdan ja vastuualueestaan,
puhelinnumeron, sijaintitiedon, osaamistiedot, syntymapaivan seka muut kiinnostuksen kohteet.
Kayttajalla on mahdollisuus halutessaan sallia tuottamansa tietosisallon hyodyntamista ja saada tietoja
verkostoitumisestaan ja lahimmista kavereistaan.

Saannonmukaiset tietoldhteet

Palkaneellad ajettu tiedot manuaalisesti 0365:n jarjestelmaan.

Sdannénmukaiset tietojen luovutukset ja tietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle.

Henkilotietoja ei sddanndnmukaisesti luovuteta. Henkil6tietoja voidaan siirtdd Euroopan unionin tai
Euroopan talousalueen ulkopuolelle henkil6tietolain 23 §:n 8 kohdassa mainittuja komission hyvaksymia
mallisopimuslausekkeita kayttaen.

Tietojen suojauksen periaatteet

Sahkoisesti kasiteltavat tiedot liikkuvat salattuna avoimessa internetissa. Henkil6tiedoista palvelimelle
syntyva henkilérekisteri on suojattu yllapitdjien henkilokohtaisilla kayttooikeuksilla. Rekisterin ja palvelun
suojauksessa noudatetaan Microsoftin Online-palveluiden mukaisia toimenpiteita.

Ympariston kayttooikeudet ovat henkilokohtaisia ja salasanalla suojattuja. Ymparistod kayttavat Palkaneen
koulut ja koulutoimen henkilostd. Ymparistoa kayttava henkilosto ei saa kasitella toisen kayttdjan yhteys-
tai muita tietoja, ellei se liity henkilon tyétehtaviin. Henkilostd hyvaksyy tietoturvasitoumuksen.

Manuaaliset oppilaslistaukset ja mahdolliset oppilastdidentulosteet sdilytetddan mapeissa luokissa.



Tietojen sailytys, arkistointi ja havittaminen
Henkilotietoja sdilytetdan pilvipalvelussa 180 paivaa palvelun kdyton paattymisesta.

Yksittaisten kayttdjien tiedot poistetaan 30 paivan kuluttua kayttajatilin poistamisesta. Tietojen
poistamisessa otetaan huomioon mahdolliset lakisdateiset tietojen sailyttdmisvelvoitteet.

Rekisterdidyn informointi
Tietosuojaselosteet ovat ndhtavilld Palkaneen kunnan internet-sivuilla.

Microsoft Online-palvelun sopimusehdot mukaan lukien komission hyvaksymat mallisopimuslausekkeet
ovat luettavissa Microsoftin internet-sivuilla.

Rekisterdidyn tarkastusoikeus

EU:n yleisen tietosuoja-asetuksen mukaan rekisterdidylla on oikeus tarkastaa henkilérekisteriin
talletetut tietonsa.

Tata koskeva pyynto tulee esittaa Palkdneen kunnalle joko Suomi.fi "viesti viranomaisen” -palvelun
kautta https://www.suomi.fi/viestit/viestiketjut tai omakatisesti allekirjoitetussa tai sita vastaavalla
tavalla varmennetussa asiakirjassa tai henkilokohtaisesti rekisterinpitajan luona, jolloin
henkil6llisyys on todistettava

http://www.palkane.fi/images/tietosuoja/HENKIL%C3%96TIETOJEN TARKASTUSPYYNT%C3%9
6.pdf.

Lomakkeen voi tilata myds Palkaneen kunnan kirjaamosta puh. 03 57911.

Lisatietoja tarkastusoikeudesta saa Tietosuojavaltuutetun toimiston nettisivuilta:

http://www.tietosuoja.fi/fi/index/rekisteroidylle/rekisteroidynoikeudet/tarkistusoikeus.html

Tiedon korjaaminen

EU:n yleisen tietosuoja-asetuksen mukaan rekisterdidylla on oikeus vaatia hanta koskevien
henkildrekisterissa olevan virheellisten tietojen oikaisemista, poistamista tai tdydentamista.
Vaatimus tulee esittéaa kirjallisesti siten, etté siita kay selville mit tietoa vaatimus koskee.
Vaadittaessa tiedon oikaisemista tai tdydentamista tulee esittdd sanatarkasti korvaava tai
taydennettava teksti.

Tatéa koskeva pyynto tulee esittéa Palkaneen kunnalle joko Suomi.fi "viesti viranomaisen" -palvelun
kautta https://www.suomi.fi/viestit/viestiketjut tai omakatisesti allekirjoitetussa tai sitd vastaavalla
tavalla varmennetussa asiakirjassa tai henkilokohtaisesti rekisterinpitajan luona, jolloin
henkil6llisyys on todistettava

http://www.palkane.fi/images/tietosuoja/HENKIL%C3%96TIETOJEN KORJAAMISVAATIMUS.pdf.

Lomakkeen voi tilata my6s suoraan Palkaneen kunnan kirjaamosta puh. 03 57911.
Lisatietoja tarkastusoikeudesta saa Tietosuojavaltuutetun toimiston nettisivuilta:

http://www.tietosuoja.fi/fi/index/rekisteroidylle/rekisteroidynoikeudet/tarkistusoikeus.html






